REPUBBLICA DI SAN MARING

ISS

ISTITUTO PER LA SICUREZZA SOCIALE

INFORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI

Per I'erogazione e la gestione delle prestazionirsigarie e previdenziali
Ai sensi della Legge 171 del 21.12.2018 Repubbli&an Marino e del Regolamento UE 2016/679

Gentile Si./Sig.ra l'lstituto per la Sicurezza Saeidi San Marino (ISS) con il presente documerato L
informa sulle finalita e modalita di utilizzo deu@ dati personali nell’'ambito delle proprie attévi
istituzionali in conformita a quanto previsto dallagge 171/2018 della Repubblica di San Marino e
dal Regolamento UE 2016/679/GDPR.

| dati personali che Le vengono richiesti e, intigatare, i dati relativi alla salute sono indispabhili
per I'erogazione e la gestione delle prestazionitaae, assistenziali e previdenziali richiests@no
utilizzati, dal personale dell’lstituto per la Siewza Sociale di San Marino nel rispetto del segret
professionale, del segreto d'ufficio e secondangpi della normativa privacy vigente.

1. Premessa

In base alla Legge 171/2018 della Repubblica di Manno (Protezione delle persone fisiche con
riguardo al trattamento dei dati personali) e abdtamento generale per la protezione dei dati
(GDPR- General Data Protection Regulation — Regefdm UE 2016/679, in seguito GDPR),

I'lstituto per la Sicurezza Sociale di San Marindi 6eguito ISS), invita gli utenti a leggere

attentamente le seguenti informazioni che sarannsug@porto per conoscere le modalita di
trattamento dei dati personali necessarie petilgtate le finalita istituzionali demandate allilsito.

2. ll regolamento generale per la protezione dei dati:

La legge 171/2018 della Repubblica di San MarindRegolamento UE 2016/679 (GDPR) pongono
al centro dell'attenzione gli individui della Repalica di San Marino e dell’Unione Europea e
stabiliscono i principi relativi alla protezionea#ta circolazione dei dati personali, nonché protem

i diritti e le liberta fondamentali delle “persofisiche”.

3. Definizioni:

1. L’interessatoe ogni utente, in qualita di persona fisica residenella Repubblica di San
Marino e in uno Stato membro dell’Unione Europea.

2. |l Titolare del Trattamento € il legale rappresentate temporedell’lstituto per la Sicurezza
Sociale di San Marino, con sede in 47893 Cailungepubblica di San Marino, Via Scialoya
n.20, che definisce modalita e finalita del traato dei dati personali.

3. Il Responsabile della Protezione dei Dati seguito RDP (o DPO) é la Dott.ssa Filomena
Polito, della Compliance Officer e Data Protectaomiciliata per la carica presso la sede
dell'lSS (47893 Cailungo — Repubblica di San MayidMia Scialoya n.20), al quale ogni
utente potra rivolgersi per l'esercizio dei dirittierivanti dalla Legge 171/2018 della
Repubblica di San Marino e dal GDPR utilizzand®giente recapito di posta elettronica:
privacy@iss.sm




B

| dati personalisono l'insieme dei dati attraverso il quale € fmks individuare gli utenti

(nome, cognome, codice fiscale , elementi caratteridella sua identita fisica, fisiologica,

genetica, psichica, economica, culturale o soci@gidenza, numero di cellulare, casella di

posta, indirizzo internet).

5. | dati sensibilisono quei dati che riguardano gli utenti dai qualpossibile determinare
I'origine razziale ed etnica, le convinzioni rebge, le opinioni politiche, nonché lo stato di
salute e la vita sessuale.

6. Trattamentogualunque operazione compiuta sui dati personasibgi dell'interessato.

4. Fonte dei dati personali:

| dati personali possono essere forniti direttamedaigli interessati o da terzi da questi delegati
oppure possono essere acquisiti presso enti o gogyei autorizzati in conformita alla legge.

Il conferimento dei dati &€ obbligatorio, in baskdégge dello Stato di San Marino, al regolamento
normativa nazionale o comunitaria (con riferimemiocittadini transfrontalieri) che disciplina la
prestazione e gli adempimenti connessi, ed € iedisgbile per l'istruzione, la gestione e la
definizione della pratica o del procedimento clggarda ciascun interessato.

La mancata fornitura di alcuni dati puo comportBimpossibilita e ritardi nella definizione del
procedimento, nell’erogazione delle cure e nell@endaone delle pratiche sanitarie, amministrateve
finanziarie che riguardano l'interessato.

Quando non sussiste un obbligo alla comunicaziaieddti al’'lSS da parte degli interessati, gli
stessi sono opportunamente informati che il confento dei dati e facoltativo (esempio: indirizzo
mail, numero di telefono) e che 'omessa comunmainon determina alcuna conseguenza, ma puo
impedire I'erogazione di un eventuale servizio aggvo.

5. Trattamento dei dati personali in ambito sanitario:

Gli enti e gli organismi, anche privati, facentirfgadel sistema sanitario della Repubblica di San
Marino trattano i dati personali ed in particolaati relativi alla salute solo sulla base delkegbe
171/2018 della Repubblica di San Marino e del Rageinto UE 216/679.

Al trattamento dei dati personali effettuato perafita di tutela della salute e incolumita fisica
dell'interessato o di terzi o della collettivitigmsi applica il diritto alla cancellazione, dioitall'oblio
e diritto alla portabilita dei dati.

6. Finalita del Trattamento e base giuridica:

Il Titolare del trattamento, puo legittimamentettaee i dati solo quando il trattamento ha una
specifica base giuridica (es. obblighi di legge)éefiinzionale ad attivita che sono ricompresesdra |
proprie finalita istituzionali, tutto nel rispetttella vigente normativa.

6a)Finalita di diagnosi, cura e tutela della salute

Il trattamento dei Suoi dati personali e di quedliativi alla salute avviene da parte dell’'lSS ens
degli artt. 8 lett. h) e i), 78 e ss della Legged n1/2018 della Repubblica di San Marino, degli art
lett. h) ed i) del GDPR e dunque senza necessittomgenso (sempre che non siano trattati dati
genetici e/o biometrici) per le seguenti finalita:



« Tutela della salute e dell'incolumita fisica (ossttivita di prevenzione, diagnosi, cura,
assistenza, terapia sanitaria o sociale, riabiiite), anche nell’ambito di percorsi di cura
integrati che coinvolgano altri soggetti/struttgemitarie pubbliche o private;

* Medicina preventiva;

» Tutela dell'incolumita fisica e della salute diziee della collettivita;

* Medicina del lavoro e valutazione della capacitéfativa dei dipendenti;

* Motivi di interesse pubblico nel settore della sapubblica;

6b)Finalita di previdenza, nonché di ulteriori attivita indispensabili per il persequimento dei
leqittimi interessi dell’lstituto per la Sicurezza Sociale

| dati personali di cui listituto € in possessonresi quelli sensibili e giudiziari, sono traitta|
rispetto delle previsioni di legge nello svolgimeuielle funzioni istituzionali in materia:

» Assicurativa,;

* Indennitaria;

* Rivalsa;

* Sanitaria;

* Protesica;

* Riabilitativa e sociale;

» Sicurezza e salute sul lavoro;

* Ricerca;

* Adempimenti amministrativi, gestionali, contabilioreelati ai compiti istituzionali
dell’lstituto e/o connessi agli obblighi di legge;

* Gestione dei reclami/esposti/contenziosi;

» Attivita didattiche e di formazione professional@t{lizzo di riprese foto-video richiede
che le immagini siano acquisite anonime, o che reicgda ad una loro compiuta
anonimizzazione prima dell'utilizzo)

» Attivita epidemiologica e statistica;

* Videosorveglianza;

* Finalita di rilevante interesse pubblico quali pmgmazione, gestione, controllo e
valutazione dell’assistenza sanitaria, indagini pévare l'esperienza e il grado di
soddisfazione dell'utente, ecc..;

e Ulteriori motivi di c.d interesse pubblico rilevantprevisti da norma di legge o di
regolamento;

Si specifica che i dati personali potranno esseaétdti per fini diversi da quelli per i quali I'@nte li

ha rilasciati. In particolare, potranno essere tiati al fine di poterLa contattare su eventi, iaitive,
progetti di sensibilizzazione e di divulgazioneentifica, sollecitazione di donazioni, sondaggi e
ricerche, in base alla condizione di “legittimo @nesse” (art. 5 lett. ) Legge 171/2018 Repubhbdica
San Marino e art. 6 comma 1 lette f) GDPR) delklgb per la Sicurezza Sociale.

Tale legittimo interesse sta nel mantenere costdmapporto instaurato con Lei, per mantenerla
informata sulle azioni di sensibilizzazione cheitgne utile far conoscere per dimostrare il propr
costante impegno nella realizzazione della propm&sione di interesse collettivo e sociale in
ambito medico. Tale legittimo interesse € ammesserssi della normativa sopra richiamata, quale
meccanismo alternativo al consenso esplicito de#iiessato. Tale legittimo interesse € acquisto
dall’Istituto per la Sicurezza Sociale (e contralntiato dall'interesse della persona) nella misuma
cui 'utente ha dimostrato di essere interessathh eondividere i principi aziendali. Per tali attta, i

dati saranno conservati nei nostri archivi per énppdo temporale necessario a erogare tali serdizi



informazione. Ovviamente tale periodo di conse@ié esteso fintanto che dura linteresse della
persona a rimanere in contatto con l'lstituto par$icurezza Sociale: se non sussiste piu l'interess
e sufficiente che cid sia comunicato all'indirizdo posta elettronicajprivacy@ss.sm e saranno
adottate appropriate misure tecniche e organizeatper non disturbarla oltre e porre fine al
trattamento per tali ulteriori fini.

Ulteriori particolari trattamenti di dati relatiélla salute saranno effettuati mettendo a disparsezi
dell'interessato informazioni integrative e richeedlo, se previsto, uno specifico ed esplicito
consenso. Si tratta ad esempio di trattamenti csine

* All'implementazione del Dossier Sanitario elettr@mi

» Allimplementazione dei sistemi di sorveglianzadstg di patologia;

» A scopi di ricerca scientifica anche nell’ambitdledeperimentazioni cliniche;
» Al trattamento dati genetici e/o biometrici;

* Alla comunicazione di dati al medico di fiducia @ atri soggetti;

* A servizi di refertazione on-line;

Infine, nel caso in cui un soggetto esterno sva@agevita per conto dell’lstituto per la Sicurezza
Sociale, il trattamento dei dati personali necessagvolge sulla base di un contratto che preldsa
rispettive responsabilita di trattamento e coddeaila base giuridica che lo consente. Tali soiggett
sono individuati quali Responsabili del trattamergsono ricondotti nell’ambito di trattamento del
titolare: la messa a disposizione di dati persoralitali soggetti non richiede il consenso
dell'interessato.

7. Modalita di trattamento:

Il Trattamento avviene mediante strumenti inforiatelematici e manuali, con logiche strettamente
correlate alle finalitd per le quali i dati sonccaalti, in modo da garantirne la sicurezza e la
riservatezza nel rispetto delle indicazioni delgde 171/2018 della Repubblica di San Marino e del
GDPR dagli art. 5- 11 compresi, i dati gia in gEss0 all'lSS sono trattati soltanto se indispeitisab
allo svolgimento delle suddette funzioni istituzain

Il Trattamento dei dati personali € svolto previdemente dai dipendenti dell'lSS o da altri soggetti
esterni tutti debitamente designati e a cio autatizdal Titolare o da un suo delegato/referent@iTu
opportunamente incaricati ed istruiti.

| Suoi dati sono conservati per il tempo necessalriperseguimento delle finalita per le quali sono
trattati, fatto salvo il maggior tempo necessaeo @dempiere agli obblighi di legge, in ragiondalel
natura del dato o del documento o per motivi ddresse pubblico o per I'esercizio di pubblici poter

In particolare, i dati relativi a ciascun episodiaicovero, raccolti nella relativa cartella clai sono
soggetti a conservazione illimitata.

| dati degli utenti possono essere conosciuti amlehaltri soggetti individuati in esito a convendio

a procedure di gara i quali, nellambito del petsegento dei fini istituzionali, forniscono specific
servizi o svolgono attivita strumentali per con&l'tSS, operando in qualita di responsabili estern
del trattamento designati dall’istituto oppure atale autonomia come distinti titolari, garantendo
comunque il rispetto delle disposizioni di cui ejolamento della Legge 171/2018 della Repubblica
di San Marino e del GDPR.

E’ possibile che i dati personali possano essasddriti a soggetti di un altro Paese, se prevatan

obbligo di legge oppure in assolvimento di obbligtontrattuali verso un Responsabile del
trattamento nominato dall’lSS, ovvero nellambito attivita di ricerca e sperimentazione. |
trasferimenti verso Paesi terzi ed organizzaziotérnazionali saranno effettuati soltanto nel pieno



rispetto della normativa vigente in materia ditaatento dei dati personali, verificando se in quel
dato Paese esista un livello adeguato di protezienelati; in mancanza di tale requisito, il titela
elo il responsabile del trattamento attuera lergaesa tutela dell'interessato previste dalla ndivaa

8. | soggetti o categorie di soggetti ai quali i dagpossono essere comunicati 0 che possono
venirne a conoscenza in qualita di responsabili mcaricati:

| dati personali degli interessati potranno esseraunicati:

- Ad altri soggetti pubblici o privati, quando ci@agirevisto dalla legge o dai regolamenti e nei
limiti dagli stessi fissati 0 sia necessario pgratseguimento dei fini istituzionali dei soggetti
riceventi e dello stesso Istituto;

- Ad istituti di credito o uffici postali indicati dgi interessati conformemente alle richieste per
il pagamento delle prestazioni.

Tali soggetti operano come autonomi titolari dattamento dei dati personali nei limiti strettaneent
necessari per le sole finalita per cui si e protedila comunicazione.

L’ISS, senza che sia necessario acquisire il Smsaso, puo altresi comunicare i dati personali in
proprio possesso:

- asoggetti/societa a cui la comunicazione devaesdtettuata in adempimento di un obbligo
previsto dalla legge, da un regolamento o dallanativa comunitaria;

- soggetti/societa di servizi per l'acquisizione, registrazione ed il trattamento dei dati
rivenienti da documenti o supporti forniti od ongli dagli stessi interessati ed aventi ad
oggetto lavorazioni massive relative a pagamefiéite assegni e altri titoli;

- soggetti/societa che svolgono attivita di stampasnissione, imbustamento, trasporto, e
smistamento delle comunicazione agli interessati;

- soggetti/societa che svolgono attivita di logistipar la consegna a domicilio di prodotti
richiesti dagli utenti;

- soggetti/societa che svolgono servizi di archivaei della documentazione relativa ai
rapporti intercorsi con gli utenti;

- soggetti/societa che svolgono servizi di elaborazie trasmissione dati;

- soggetti/societa ed enti convenzionati;

Infine, nelllambito del trattamento dei dati ne@sper I'espletamento delle proprie mansioni,
possono venire a conoscenza dei dati di persomshdisappartenenti alle seguenti categorie,
all’'uopo nominate dall’'lSS responsabili o incaricat

- lavoratori dipendenti sanitari e non dell’istitudgresso di esso distaccati;
- stagisti o praticanti;

- consulenti professionali;

- dipendenti delle societa nominate responsabili;

Gli enti e gli organismi, anche privati, facentirigadel sistema sanitario della Repubblica di San
Marino adottano le misure necessarie ad assicahare

a) i dati personali idonei a rivelare lo stato di $alpossono essere comunicati agli interessati ed
ai loro delegati soltanto da parte di personal@@am appositamente delegato,

b) possa essere data correttamente notizia o confamotee telefonica, ai soli terzi legittimati, di
una prestazione di pronto Soccorso;



c) siano adottate modalitd adeguate per fare conosceegzi legittimati, in conformita agli
ordinamenti interni delle strutture ospedaliereiterali, la presenza e dislocazione presso tali
strutture degli interessati, rispettandone I'evatgwcontraria volonta;

d) il personale e i collaboratori che trattano i dpéirsonali sono sottoposti a formazione
obbligatoria e continua, finalizzata a prevenird oenfronti di estranei, in particolare,
un’esplicita correlazione tra I'interessato e réparstrutture o indicativa dell’esistenza di un
particolare stato di salute,

9. Trasparenza del trattamento dei dati personali da prte degli enti e organismi facenti
parte del sistema sanitario della Repubblica di SaMarino:

Gli enti e gli organismi, anche privati, facentirigadel sistema sanitario della Repubblica di San
Marino trattano i dati personali ed in particoladati relativi alla salute e forniscono preventhente
agli interessati le informazioni previste dagliieoti 13 (Informazioni da fornire qualora i dati
personali siano raccolti c/c l'interessato) e Iafglimazioni da fornire qualora i dati personali non
siano stati ottenuti c/o I'interessato) della Ledgd/2018 e del GDPR, evidenziando analiticamente
eventuali trattamenti di dati personali che premeot rischi specifici per i diritti e liberta
fondamentali, nonché per la dignita dell'interessat particolare nel caso in cui i trattamenti :

a) riguardano dati genetici

b) sono effettuati per scopi scientifici, anche dieraga scientifica e di sperimentazione clinica
controllata di medicinali, in conformita alle norméenti, ponendo in particolare evidenza
che il consenso, ove richiesto, € manifestato dilvemte,

c) si avvalgono di sistemi automatizzati di trattansemtei dati, anche nell’ambito della
teleassistenza e della telemedicina;

d) sono effettuati per fornire beni o servizi all'iregsato attraverso una rete di comunicazione
elettronica,

10. Principi da rispettare nelle modalita di trattamento:

Nel trattare i dati personali, la legge 171/201BadRepubblica di San Marino e il GDPR parlano di
principi specifici:

- Liceita esclusivamente per I'esecuzione dei compiti éedativita dell’'lSS, nel rispetto dei
consensi espressi dall’interessato;

In particolare per quanto attiene alla liceita l&dge 171/2018 della Repubblica di San Marino
all’art 80 stabilisce che gli enti e gli organismanche privati, facenti parte del sistema sanitario
della Repubblica di San Marino trattano i dati pensili ed in particolare i dati relativi alla salute
per le finalita istituzionali, anche nelllambito din’attivita di interesse pubblico, con il consenso
esplicito dell'interessato se il trattamento rigdar dati e operazioni indispensabili per perseguire
una o piu finalita specifiche di tutela della saud incolumita fisica.

| dati personali ed in particolare i dati della sae sono trattati anche senza consenso nei casi
specifici indicati all'art.80 n.2 della legge 171028 della Repubblica di San Marino;

- Minimizzazione i trattamenti effettuati utilizzano il minimo ddati indispensabili alla finalita
per la quale sono stati raccolti;

- Limitazione i trattamenti sono limitati alle finalita desteitnel presente documento;

- Sicurezza ovvero I'ISS garantisce l'applicazione delle o di sicurezza previste dagli
standard internazionali e suggerite dalle miglipratiche del settore. In particolare per
garantire nel tempo la sicurezza, in aggiunta d&llezioni evolute di identificazione
dell'utente, & possibile che I'ISS utilizzi funziospecifiche, anche fornite da terzi (esempio:




internet provider, operatori telefonici, ecc..) pédentificazione e la localizzazione dei
dispositivi utilizzati durante I'esecuzione dellenkzionalita offerte;

- Correttezzal'ISS mette a disposizione gli strumenti per negatre aderenti alla realta i dati
degli utenti (esempio: credenziali, indirizzo dsidenza, corrispondenza)

- Integritd I'lSS adotta le migliori pratiche di gestione d#ati affinche vengano ridotti al
minimo gli errori nella loro gestione;

- Trasparenzal’ISS si impegna a evidenziare analiticamentenavai trattamenti dio dati
personali che presentano rischi specifici per ittdide liberta fondamentali, nonché per la
dignita dell'interessato

11.Durata del trattamento:

In relazione alle diverse finalita e agli scopi pguali sono stati raccolti, i dati saranno comaérper
il tempo previsto dalla normativa di riferimento vevo per quello strettamente necessario al
perseguimento delle finalita.

12.1 diritti dell'interessato :

La legge 171/2018 e il GDPR sono focalizzati sultala degli individui per cui prevede una serie
di diritti esercitabili nei confronti di ISS (titate del trattamento):

Diritto di accesso ¢ il diritto di ottenere la conferma dell’esistandi un trattamento relativo
ai propri dati personali/sensibili,;

- Diritto di rettifica : il diritto di ottenere da parte di ISS la rettdidei propri dati.

- Diritto alla cancellazione (oblio} il diritto di ottenere da parte di ISS la canaeibne dei
dati personali, qualora siano cadute le finalitalpeuali erano stati raccolti.

ISS si riserva dall’accoglimento di questo diri(te esempio, non esaustivo, nei casi in cui
suddetti dati siano necessari per I'accertamergseicizio o la difesa di un diritto in sede
giudiziaria).

- Diritto alla limitazione : il diritto di ottenere da parte di ISS la limitame dell’accesso ai dati
personali, da parte di tutti i soggetti che hannacantratto di servizio ovvero un contratto di
lavoro con ['Istituto. In alcuni casi I'ISS si ris& di consentire I'accesso ad un ristretto
numero di persone allo scopo di garantire comunggicurezza, l'integrita e la correttezza
dei suddetti dati.

- Diritto alla portabilita : il diritto di ottenere dall'lSS I'invio dei proprati personali in un
formato strutturato e di uso comune. Tale invio @ms3ere richiesto verso un dispositivo
portatile (chiavetta, disco usb, pc) ovvero versaliro titolare del trattamento.

- Diritto di reclamo: il diritto di avanzare un reclamo nei confronelldutorita Garante
relativamente ad un trattamento considerato nofocoe da parte dell’interessato.

- Diritto di opposizione: il diritto di opporsi al trattamento dei propratil personali effettuato
dall'lSS.

Per I'esercizio dei suddetti diritti, ove non gigeyista una funzionalita online, e comunque in ogni
caso, l'interessato potra inoltrare una richiegéa;, il tramite di un incaricato della sede di cotepeaa
o inviata mail all'indirizzo di posta elettronica __ privacy@iss.sm




13. Accesso, modifica dei consensi e dei dati:

ISS, mediante I'invio di una richiesta all'indiriaanail privacy@iss.smconsente la possibilita di:

- Accedere a tutti i dati personali dell'interessato;
- Modificare i consensi facoltativi ogni volta chedesideri;
- Modificare altri dati personali (indirizzo, numedocellulare, password)

14.Revoca del consenso del trattamento:

L’interessato ha la facolta di revocare il consealsinattamento dei Suoi dati personali, contatbeaid
recapiti sopra indicati il Titolare e/o il Respohsa del trattamento dei dati personali.

Repubblica di San Marino li, 04.11.2019



